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Imprese digitali
Aziende sotto
scacco e truffe

.

E allarme
cyberspionaggio

Allarme cyberspionaggio. Ela
nuova emergenzacheimpresee
padevono fronteggiare e gestire
insieme a manipolazione
dell’opinione pubblica e truffe.
—apagina 10

@ziende SOtto scacco e truffe
E allarme cyberspionaggio

ECONOMIA DIGITALE
In crescita esponenziale
il numero degli attacchi:
nel mirino i dati sensibili

Investimenti per 1,2 miliardi
ma solo una Pmi su due

spende per la propria difesa
Enrico Netti

Allarme cyberspionaggio. E questa
lanuovaemergenzacheimpresee
amministrazioni pubbliche e pri-
vate si trovano a dovere fronteg-
giare e gestire insieme a truffe, ma-
nipolazione dell’opinione pubblica
perchéle elezionieuropee sono or-
mai prossime, per finire conil bloc-
coeil“sequestro” di impianti e li-
nee produttive smart e quant’altro
rientra nell’internet delle cose.
Queste le nuove minacce per il
prossimo triennio secondo!'ultima
edizione dell’Osservatorio «Infor-
mation security & privacy» della
School of management del Politec-
nico di Milano che verra presentato
il prossimo 5 febbraio durante il
convegno «Winter is coming:
adapttoreact!» eIl Sole24Oreéin
grado di anticipare.

Unprimo elemento € ’'aumento
esponenziale deicyberattacchia cui
le aziende italiane faticano a ri-
spondere considerando la rapida

evoluzione delle offensive online.
Cresce il valore del mercatoitaliano
delle soluzionidiinformation secu-
rity e privacy chelo scorsoannoha
raggiunto i 1,2 miliardi (+9% sul
2017). In realta i big spender sono
soprattutto le grandi aziende re-
sponsabilidei tre quartidegliinve-
stimenti mentre 1o scorso anno il
volano degli investimenti & stato
I’'adeguamento al Gdpr.
«L’aumento dell’attivita di spio-
naggio rende evidente come sia
sempre piu frequente il rischio di
imbattersi in cyber criminali che
mirano aimpossessarsidi elementi
di proprieta intellettuale e indu-
striale, fattoridi vantaggio compe-
titivo - spiega Gabriele Faggioli, re-
sponsabile scientifico dell’Osserva-
torio -. Le informazioni rubate si
possonorivendere sui mercati, usa-
reinquelli azionari, peravereritor-
ni economici». Quasi sempre gli
hacker trovano poiuninsospettabi-
le alleato nel comportamento dei di-
pendentie neisistemiict obsoletio
non aggioranti. Cosila serie direati
compiuti spazia dalle truffe, 83% dei
casi, alle estorsioni (78%), gli attac-
chiafinedispionaggio (46%),lein-
terruzioni di servizio (36%). E solo
questione di tempo e aumentera il
livello disofisticazione degli attac-
chi:ibersagli saranno i dispositivi
mobili, dagli smartphoneall’ecosi-

stema dell’internet delle cose oltre
alle grandi infrastrutture critiche di
luce, acqua, gas e tlc, gli edifici
smart e i veicoli connessi.

Sulle scelte deile aziende conti-
nua inoltre a pesare il percorso di
adeguamento al Gdpr che continua
ad assorbire buona parte dei bud-
get. Ealtro fronte caldo perchélein-
formazioni chiave dei clienti rap-
presentano un ricco bottino: secon-
dole stime della Polizia postale que-
sti datidel signor Rossisul mercato
illegale valgono da 2 a 18 euro. «Il
ritorno economico di queste azioni
é ditale portata che icybercriminali
hanno tuttoI'interesse a perseguirli
-aggiunge Alessandro Piva, diretto-
re dell’Osservatorio -. Le aziende
devono adeguare i sistemi di sicu-
rezza e quando sitratta di proprieta
industriale, intellettuale o informa-
zioni sensibili devono concentrare
gli investimenti». In ambito indu-
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striale trale criticita c’e la mancanza
di consapevolezza verso questi ri-
schi mentre tra un campione di Pmi
solo una su due agisce sul fronte
della cybersicurezza. Insomma non
hanno difese sul fronte cyberspio-
naggio. «L’80% delle realta europee
€ potenzialmente vulnerabile a que-
staminaccia ed il70% non dispone
di una capacita continuativa di de-
tection & response avanzatain gra-
dodirilevare “presenze” ostili - av-

verte Paolo Lezzi, CeodiInthecyber,
organizzazione leader nella cyber
defensee nell'intelligence -. Inoltre
énecessario trovare un canale lega-
le e istituzionale per perseguire e
neutralizzare queste minacce».
enrico.netti@ilsole24ore.com

Offensiva. La proprieta intellettuale e le informazioni sensibili delle aziende sono il nuovo bottino degli hacker
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